CARTA - INDICAGAO DE PROPOSTAS

Eu, Spencer Toth Sydow, candidato a eleigdo de integrante de membro da
Sociedade Civil para o Comité Gestor da Internet Brasileira, venho, através
desta carta, apresentar as principais propostas que identifico como

pertinentes ao cargo pretendido, caso seja eleito:

1- Composicdo e atualizagcdo de Cartilhas de Educagéo Informatica
especialmente nas areas de "Prevencdo de Riscos e Home Office”,
“Vitimodogmatica”, “Riscos do envio de Nudes na Internet’, “Fraudes
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Bancarias”, “Scamming”, “Usurpacéo de Identidade” , “Sextorsao”, “Extorsao
Criptoviral” , “Banco Digital e Relagdo de Consumo” e “Protecdo de Dados e

Internet".

2- Participacdo ativa na busca pela melhoria legislativa na area de crimes
patrimoniais, crimes contra a seguranca informatica, crimes contra a
dignidade sexual cometidos na rede, LGPD, marco civil da internet,

regulacao dos criptoativos, etc.

3- Elaboragdo de seminarios e apoio a eventos que debatam riscos e
vantagens da Internet das Coisas, Inteligéncia Artificial, Criptoativos e
Bancos Digitais.

4- Estudos dos termos de servico das novas redes sociais com
conscientizacao populaf dos riscos gerados nos dados cessados. Promover
consulta oficial as empresas Prestadoras de Servicos para conhecer a
finalidade de tratamento dos dados bem como a politica de prevencgéo e

contengao a incidentes de seguranca.
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5- Participacdo ativa na composicdo da Politica Nacional de Inteligéncia
Artificial.

6- Participagcdo do érgido nos debates do Novo Tratado de Cibercrimes
proposto pela Russia na ONU para que o Brasil possa tentar adequar-se as

ideias.

7- Criagdo de uma Revista de publicacdo periodica para peritos e
especialistas na area de Internet.

8- Sugestdao de cursos de capacitacdo para agentes muitiplicadores de
ensino e conscientizagéo de uso responsavel e seguro da rede.

9- Criagdo de parceria com portais de Fake News para melhora na
consciéncia da sociedade.

10- Criacdo de pagina no portal CGLbr acerca de fraudes e golpes mais
comuns.

Sendo o0 que me cabia, apresento meus votos de estima e consideracio.

Séo Paulo, 15 de abril de 2020.

Spehcer Toth Sydow



CARTA DE MOTIVAGAO

Chamo-me Spencer Toth Sydow, doutor e mestre em Direito Penal
Informatico, professor na area ha 17 (dezessete) anos, advogado militante na
area e autor de 7 (sete) livros sobre crimes cibernéticos, além de mais de 40

(quarenta) artigos no mesmo tema.

Sou autor do unico Curso de Direito Penal Informatico do mercado editorial
brasileiro e, como pesquisador na area ha quase 20 (vinte) anos, fui
responsavel por identificar e reportar diversos delitos informaticos ou modus
operandi de delitos através do uso da tecnologia como a extorséo criptoviral
(ransomware), a sextorsdo e o uso de cameras termais para a obtencdo de

senhas em caixas eletronicos.

Apaixonado pela cibercriminologia e pelo Direito Penal Informatico, fui
responsavel por trazer para a lingua portuguesa estudos relevantes
justificadores da ecologia e motivagdo delinquente na area bem como
desenvolvi classificacées especificas para melhor explicar a consequéncia

do delito cibernético.

Como presidente da Comissdo de Direito Digital da OAB-SP, tenho gerido
importantes frentes de atuacéo e estudo nas tematicas de bancos digitais,
inteligéncia artificial, criptomoedas, lei geral de protecdo de dados e
regulacdo do setor, sempre de modo critco e buscando a melhoria
legislativa. Concedo entrevistas, participo de grupos de estudo e oriento
dezenas de alunos em pesquisas de nivel de graduacdo e pos graduacgao,

sempre com enfoque informatico.

Critico ferrenho das legislagbées de Direito Informatico brasileiras, pugno ha
quase 2 décadas pela participacdo de especialistas na composi¢cdo de




legislagdes relativas a Internet, tendo participado dos debates sobre o
bloqueio do WhatsApp no STF.

Dedicado exclusivamente a este ramo, auxiliei academicamente na
propositura de Projeto de Lei para a criacéo do stalking e do cyberstalking
(Deputado Fabio Trad), além de ter iniciado conversas espontaneas com o
falecido Deputado Luiz Flavio Gomes para modificar os artigos 154-A, 216-B,
218-C, 313-A e 313-B do Cddigo Penal, com propositura da criagao de
agravante especifico para o delito de tal natureza.

Como professor, participo de mesas de debate, simpésios, encontros e
seminarios por todo o Brasil propagando a importancia de uma area de
compliance digital e um segmento de educacdo digital para redugédo de
riscos vitimodogmaticos.

Entendo que o pais estd muito atrasado na composi¢do e adequacio
legislativa no setor, tanto nas questOes repressivas penais quando nas
questoes de regulamentacdo administrativa de deveres de provedores de

Servigos.

Como um dos principais pesquisadores e académicos do pais, assim, posso
contribuir imensamente para a construcao de uma melhor regulamentagéo e
melhor adaptagéo da virtualidade a realidade brasileira.

Sendo assim, apresento meus votos de estima e consideracao.

Sao Paulo, 15/de abril de 2020.




	277-VI.pdf
	277-V.pdf

